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CAPITULO |

Disposicoes gerais

Cldusula 1.2
Objeto do Contrato

1. O presente Caderno de Encargos compreende as cldusulas a incluir no Contrato a celebrar na sequéncia do
procedimento pré-contratual, que tem por objeto principal a aquisicdo de Servigos de desenvolvimento de um
sistema online de apoio a decisdo do projeto Monitur, conforme descrito no Anexo A (Especificagdes Técnicas).

2. De acordo com a nomenclatura de referéncia aplicavel aos Contratos Publicos, CPV (Vocabulario Comum para
os Contratos Publicos) adotada pelo Regulamento (CE) n.2 2195/2002, alterado pelo Regulamento (CE) n.2
213/2008 de 28 de novembro de 2007, o presente procedimento tem a seguinte classificagdo: 72230000-6 -
Servigos de desenvolvimento de software a medida.

Clausula 2.2
Entidade Adjudicante

A Entidade Adjudicante é a Universidade do Algarve, pessoa coletiva de direito publico com o NIF 505 387 271, sita
no Campus da Penha, Estrada da Penha, 8005-139 Faro, com o numero de telefone (+ 351) 289 800 106 e com o
endereco eletrdnico: contratacaopublica@ualg.pt . Horario de funcionamento: Dias Uteis, das 9:00 horas as 12:30
horas e das 14:00 horas as 17:30 horas.

Clausula 3.2

Forma e documentos contratuais

1. O Contrato é composto pelo respetivo clausulado contratual e seus anexos.

2. Fazem parte integrante do Contrato os seguintes documentos:

a) Os suprimentos dos erros e omissGes do Caderno de Encargos identificados pelos concorrentes, desde que
esses erros e omissoes tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de
contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos e anexos;

d) A Proposta Adjudicada;

e) Os esclarecimentos a Proposta Adjudicada, prestados pelo Adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a prevaléncia é determinada pela
ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e as cldusulas do Contrato, prevalecem os
primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2 do Cddigo dos
Contratos Publicos, (doravante designado abreviadamente de CCP), e aceites pelo Adjudicatario nos termos do
disposto no artigo 101.2 deste mesmo cddigo.
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Clausula 4.2

Prazo de vigéncia do Contrato

O Contrato produz efeitos, vinculando as partes, até a conclusdo do fornecimento dos servigos adjudicados em

conformidade com os respetivos termos e condigdes previstos no Caderno de Encargos e o disposto na Lei, sem

prejuizo das obrigacGes acessdrias que devam perdurar para além da cessacdo do contrato, nomeadamente até

ao término da garantia do software desenvolvido.

CAPITULO Il
Obrigacdes contratuais
Secgao |

Obrigag6es do Adjudicatario

Clausula 5.2

Obrigagoes gerais do Adjudicatario

1. O Adjudicatario obriga-se a executar o objeto do Contrato com absoluta subordinagdo aos principios de ética

profissional, isenc¢do, independéncia, zelo e competéncia, de acordo com a adjudicagao.

2. Sem prejuizo de outras obrigacGes previstas na legislagao aplicavel, no presente Caderno de Encargos ou nas

clausulas do contrato, decorre para o Adjudicatdrio a obrigacdo de prestar os servicos de acordo com as

condicGes de prestacdo de servigos definidas nas cladusulas técnicas do presente caderno de encargos.

3. Constituem ainda obrigacdes do Adjudicatario:

a)

b)

d)

Recorrer a todos os meios humanos e materiais que sejam necessarios e adequados a execugao do contrato;

Prestar os servigos conforme os requisitos técnicos, funcionais e ambientais minimos, niveis de servigo e
condigdes do fornecimento definidos neste Caderno de Encargos e demais documentos contratuais;

Obrigacdo de prestar assisténcia técnica a todos os desenvolvimentos aplicacionais efetuados sem quaisquer
encargos adicionais para a entidade adjudicante, com as deslocagdes ou mao-de-obra, durante o prazo da
garantia (2 anos), no ambito de resolucdo de constrangimentos da solugdo, APP ou bugs eventualmente
encontrados;

Fornecer os softwares adjudicados, que Ihe forem solicitados e implementa-los no(s) servidor(es) destinados
para o efeito, deixando os softwares devidamente funcionais, nas instalagdes da Universidade do Algarve
(UALG), a indicar oportunamente na nota de encomenda, no prazo de 180 (cento e oitenta) dias, onde
deverdo estar em funcionamento e online os softwares a entregar;

Comunicar antecipadamente a entidade adquirente os factos que tornem total ou parcialmente impossivel
a prestacdo dos servigcos de desenvolvimento e consequentemente os softwares do observatério Monitur
ou o cumprimento de qualquer outra das suas obrigacdes, nos termos do contrato celebrado com a entidade
adquirente;

Nao alterar as condi¢cGes do prestacdo dos servicos previstos neste Caderno de Encargos;
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g) Comunicar qualquer facto que ocorra durante a execu¢do do contrato e que altere, designadamente, a sua
denominagdo social, os seus representantes legais com relevancia para o fornecimento, a sua situagdo
juridica e a sua situagdo comercial;

h) Apresentagdo de duas entregas faseadas dos softwares a implementar nos servidores da UALG, antes da
entrega final dos softwares adjudicados no prazo definido. A primeira entrega deverd ser efetuada com o
desenvolvimento do backoffice e tera o prazo de 3 meses apds adjudicacdo e a segunda com o projeto todo
concluido, no prazo maximo de 6 meses apds adjudicagdo.

i)  Apresentar os documentos de habilitagdo a que esta obrigado, nos termos do artigo 81.2 do CCP;

Clausula 6.2

Conformidade e garantia técnica

O desenvolvimento de software ou aplicagdes desenvolvidas, objeto do contrato devem ser entregues em
perfeitas condi¢cOes de serem utilizados para os fins a que se destinam, dotados de manuais de utilizagdo e de todo
o material de apoio necessario a sua entrada em funcionamento.

Clausula 7.2
Aceitacdo dos servigos

1. Caso os servigos objeto do contrato, estejam em conformidade com as exigéncias do Caderno de Encargos e
disposi¢des gerais, e neles ndo sejam detetados quaisquer defeitos ou discrepancias com as caracteristicas
definidas, deve a UALG informar o Adjudicatario da aceitagdo dos softwares desenvolvidos no ambito do
contrato.

2. No caso de ndo corresponder ou que nao se encontrem em conformidade, a UALG deve declarar, por escrito,
expressamente, quais os constrangimentos encontrados e que ndo aceita a sua entrega.

Clausula 8.2

Dever de sigilo

1. O Adjudicatério deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica, comercial
ou outra, relativa a Universidade do Algarve, de que possa ter conhecimento ao abrigo ou em relagdo a
execugdo do Contrato.

2. A informacgdo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execugdo
do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentac¢do que seja comprovadamente do dominio
publico a data da respetiva obtencdo pelo Adjudicatédrio ou que este seja legalmente obrigado a revelar, por
forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos a contar do cumprimento ou

cessacdo, por qualquer causa, do Contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
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relativos, designadamente, a protec¢do de segredos comerciais ou da credibilidade, do prestigio ou da confianga
devidos a Universidade do Algarve.

5. A atividade desenvolvida pelo adjudicatario e respetivos empregados ou colaboradores, no ambito do presente
procedimento, independentemente do vinculo contratual que possuam com o Adjudicatario, encontra-se

sujeita a aplicagao do RGPD e legislagdo conexa.

Cldusula 9.2
Protegdo de Dados

Caso realize alguma operagao de tratamento de dados pessoais no ambito do objeto deste procedimento, o
Adjudicatdrio obriga-se a cumprir com o enquadramento juridico geral da Lei de Protecdo de Dados existente em
Portugal e o quadro juridico especial do Regulamento Geral de Protecdo de Dados (RGPD), em vigor a partir de 25
de maio de 2018, aceitando expressamente regular esta questdao conforme estabelecido no Anexo «Conformidade
com o RGPD — Regulamento Geral de Prote¢do de Dados» a este procedimento concursal e que dele faz parte

integrante.

Seccao Il
Obrigacdes da Universidade do Algarve

Clausula 10.2

Prego contratual

1. Pela prestagcdao dos servidos de desenvolvimento aplicacional, objeto do contrato, bem como pelo
cumprimento das demais obrigacdes constantes do presente Caderno de Encargos, a Universidade do Algarve
deve pagar ao Adjudicatario, o preco da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este
for legalmente devido.

2. O preco inclui todas as despesas que o concorrente prevé realizar no fornecimento, como despesas com
deslocagdes, alimentagao, alojamento, despesas de aquisi¢do, transporte, acondicionamento, armazenamento
e manutencdo de meios materiais, bem como quaisquer encargos decorrentes da utilizacgdo de marcas
registadas, patentes ou licencas.

3. O preco ndo sera sujeito a qualquer atualizagdo, variacdo ou alteragdo até ao termo da vigéncia do contrato.

Cldusula 11.2

Prego Base do Procedimento

1. Pela aquisicdo dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacdes constantes
do presente Caderno de Encargos, a Universidade do Algarve, deve pagar ao Adjudicatério o prego de acordo
com a proposta adjudicada, o qual ndo pode exceder para a totalidade das prestagdes que constituem o objeto
do contrato, o montante global de € 75.000,00 (setenta e cinco mil euros). O prego base nao inclui IVA.

2. O preco base limita o prego contratual correspondendo ao valor maximo que a Universidade do Algarve aceita
pagar pela totalidade da prestagdo de servigos ao abrigo do Contrato.
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3. Quando os pregos constantes da proposta sejam também indicados por extenso, em caso de divergéncia, estes
prevalecem, para todos os efeitos, sobre os indicados em algarismos.

Clausula 12.2

CondigGes de pagamento

1. A entidade adjudicante é exclusivamente responsavel pelo pagamento do prego dos fornecimentos que lhes
sejam efetuados.

2. O prego dos fornecimentos a prestar a entidade adjudicante é o que resultar do disposto no Caderno de
Encargos e da proposta apresentada pela entidade fornecedora.

3. Deverdo ser efetuadas entregas faseadas com pagamentos faseados. Devera ser entregue, numa primeira fase
até ao prazo maximo de 90 dias as componentes estruturais do projeto com o portal de backoffice para que se
possam testar devidamente. A segunda e ultima entrega, devera ser no final do projeto a 180 dias apds
adjudicagdo, com todas as componentes da aplicagdo, portais e apps. Com a entrega da primeira fase,
backoffice, sera efetuado o pagamento de 25% do valor total adjudicado e na entrega final os restantes 75%.

4. As quantias devidas pela Universidade do Algarve, nos termos dos nimeros anteriores, devem ser pagas no
prazo de 60 (sessenta) dias apds a rececdo pela Universidade do Algarve das respetivas faturas, de acordo com
on.2 4 do artigo 299.2 do CCP, as quais s6 podem ser emitidas apds o vencimento da obrigacao respetiva.

5. Para os efeitos do numero anterior, a obrigacdo considera-se vencida com a emissdo da comunica¢do de
aceitacdo pela Universidade do Algarve.

6. A Universidade do Algarve reserva-se no direito de ndo aprovar as faturas quando estas ndo respeitem o
contrato ou o presente Caderno de Encargos.

7. Em caso de discordancia por parte da Universidade do Algarve, quanto aos valores indicados nas faturas, deve
esta comunicar ao Adjudicatario, por escrito, no prazo maximo de 10 dias, os respetivos fundamentos, ficando
o Adjudicatério obrigado a prestar os esclarecimentos necessdrios ou proceder a emissdo de nova fatura
corrigida.

8. As faturas deverdo ser emitidas em nome da Universidade do Algarve, com referéncia aos documentos que lhe
deram origem, devendo especificar:

a) Numero da nota de encomenda/compromisso;

b) Descri¢do dos bens fornecidos;

c) Valor respetivo dos bens, com discriminagdo das respetivas taxas praticadas.

d) A faturagdo estd sujeita ao disposto no artigo 299.2 B do Cddigo dos Contratos Publicos.

e) Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas serdo pagas através de
transferéncia bancaria.

CAPITULO 1l
Penalidades contratuais e resolugao
Clausula 13.2

Penalidades contratuais

1. Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento de obrigagdes emergentes do contrato,
o contraente publico pode exigir do Adjudicatario o pagamento de uma pena pecunidria, de montante a fixar
em funcgdo da gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das datas e prazos de resposta,
até 10% do prego contratual;
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b) Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento da obrigacdo das demais
obrigacGes emergentes do presente caderno de encargos até 5% do prego contratual;
2. Em caso de resolugdo do contrato por incumprimento do Adjudicatario, o contraente publico pode exigir-lhe
uma pena pecunidria de até 20% do prego contratual.

3. Em caso de resolugdo do contrato por incumprimento do Adjudicatdrio, o contraente publico pode exigir-lhe
uma pena pecunidria de até 10% do precgo executado.

4. Na determinagdo da gravidade do incumprimento, o Contraente Publico tem em conta, nomeadamente, a
duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do Adjudicatdrio e as consequéncias do
incumprimento.

5. O Contraente Publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas pecunidrias
devidas nos termos da presente clausula.

6. As penas pecuniarias previstas na presente clausula ndo obstam a que o Contraente Publico exija uma
indemnizagao pelos danos correspondentes.

Clausula 14.2

Forga maior

1. Nao podem ser impostas penalidades ao Adjudicatdrio, nem é havida como incumprimento, a ndo realizagdo
pontual das prestacGes contratuais a cargo de qualquer das partes que resulte de caso de forca maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realiza¢do, alheias a vontade da
parte afetada, que ela ndo pudesse conhecer ou prever a data da celebrag¢do do Contrato e cujos efeitos ndo
Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do niUmero anterior, designadamente: sismos,
inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra
ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.

3. Na&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam for¢a maior para os subcontratados do Adjudicatario, na parte em que
intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Adjudicatario ou a grupos de sociedades em que se
integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra forma
resultantes do incumprimento pelo Adjudicatario de deveres ou énus que sobre ele recaiam;

d) ManifestacGes populares devidas ao incumprimento pelo Adjudicatario de normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do Adjudicatdrio cuja causa, propagagdo ou
proporcGes, se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do Adjudicatario ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser imediatamente
comunicada a outra parte.

5. Aforga maior determina a prorrogagao dos prazos de cumprimento das obrigagGes contratuais afetadas pelo
periodo de tempo comprovadamente correspondente ao impedimento resultante da forgca maior.
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Clausula 15.2
Resolugao por parte da Universidade do Algarve

Sem prejuizo de outros fundamentos de resolugdo do Contrato previstos na Lei, a Universidade do Algarve pode
resolver o Contrato, a titulo sancionatério, sem formalidades, exceto a notificagdo pelo correio, sob registo ou fax,
no caso do Adjudicatario violar de forma grave ou reiterada qualquer das obrigagGes que Ihe incumbem, nos casos
previstos no artigo 333.2 do CCP.

Clausula 16.2
Resolugao por parte do Adjudicatario

Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o Adjudicatario pode resolver o Contrato nos
casos previstos no artigo 3322 do CCP.

CAPITULO IV

Caugao

Cldusula 17.2
Caugao

O valor da caugdo nao é exigivel, no termo do n.2 2 do artigo 88.2 do CCP.

CAPITULO V

Disposigoes finais

Clausula 18.2

Resolucao de litigios - Foro competente

1. Para resolucdo de todos os litigios decorrentes do Contrato fica estipulada a competéncia do Tribunal
Administrativo e Fiscal de Loulé, com expressa renuncia a qualquer outro.

2. Sem prejuizo do disposto no nimero anterior, ambas as partes outorgantes estdo de acordo em procurar
dirimir amigavelmente todas as divergéncias respeitantes ao Contrato.

Clausula 19.2

Cessao da posicao contratual

O Adjudicatario ndo podera ceder a sua posicdo contratual ou qualquer dos direitos e obrigacdes decorrentes do
contrato sem a prévia autorizagdo da entidade adjudicante; existindo autorizacdo deve ser apresentada pelo
cessionario toda a documentacéao exigida ao adjudicatario no presente procedimento.
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Clausula 20.2
Comunicagoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagbes entre as partes
do Contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma,
identificados no Contrato.

2. Qualquer alteragdo das informagdes de contacto constantes do Contrato deve ser comunicada a outra parte,
por escrito e por meio de carta com aviso de recegao.

Clausula 21.2
Contagem dos prazos

Os prazos previstos no Contrato sdo continuos, correndo em sabados, domingos e dias feriados, nos termos do n.2
3 do artigo 470.2 do CCP.

Clausula 222
Direito aplicavel

Em tudo o que ndo se encontre expressamente previsto nas cldusulas deste Caderno de Encargos e respetivos
Anexos os quais sdo parte integrante do Caderno de Encargos, aplicam-se as disposi¢des constantes do CCP e
restante legislacdao aplicavel.
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ANEXO A

ESPECIFICACOES TECNICAS

Introducao

A Universidade do Algarve e o Projeto Monitur tém como objetivo disponibilizar uma plataforma
informatica para a apresentacdo dos resultados, estatisticas e informacao recolhidas no que sera o
Observatério para a Sustentabilidade do Turismo no Algarve.

Existem um conjunto de objetivos associados ao Projeto, sendo os mais relevantes:

e Ser uma plataforma que permita criar formularios de inquéritos com diversos tipos de perguntas
e que possam os resultados possam ser trabalhados diretamente na plataforma, através de
colocacdo de formulas a aplicar sobre os dados de forma a criar informacao e apresenta-la, tanto
em forma grafica como em forma tabelar, sendo ainda possivel a sua extracao para o formato
excel.

e Ser uma plataforma auto-sustentavel na aquisicio de dados através de APIs a desenvolver que
deverdo, mediante o periodo definido no indicador, automaticamente rececionar informacao de
sistemas terceiros, e atualizar os indicadores, KPIs e graficos de forma dindmica com os novos
dados.

e Pretende ter uma forma de poder, através dos seus utilizadores, selecionar os dados a apresentar,
permitir correlaciona-los entre si e criar indicadores, KPIs ou afins, e apresenta-los num dashboard
inicial de forma dinamica e flexivel, podendo o utilizador escolher o formato a apresentar (grafico
ou tabelar com diversas tipologias).

e Ser uma plataforma capaz de permitir outras integracdes através das APl desenvolvidas, com
futuras entidades/softwares, pelo que deverd ser capaz de definir, através de menus acediveis e
facilmente parametrizaveis, a nova integracao e seus parametros.

e Devera existir diversos perfis de utilizacdo e um backoffice onde os perfis de administracdo e
gestdo, criardo os indicadores através dos dados existentes e disponibilizardao com o formato
desejado e um front office web e APP Android e I0S (com as caracteristicas abaixo descritas).

e Ter uma componente de inteligéncia artificial que analise possiveis correlacbes ou padroes e
exponha-os e ainda possa efetuar alguma previsdo futura mediante os dados histéricos
recolhidos.

A plataforma do projeto MONITUR sera usada para a recolha, armazenamento, tratamento e
disponibilizacdo de dados estatisticos acerca do turismo sustentavel no Algarve.

O principal objetivo do projeto é contribuir para colmatar varias lacunas, concebendo um modelo de
avaliacdo validado para monitorizar o desenvolvimento sustentavel de um destino turistico de uma forma
holistica e abrangente, e desenvolvendo uma ferramenta que produza informacdo de apoio a decisao.

O presente documento trata da implementacdo do sistema capaz de satisfazer os objetivos 3 e 4 do projeto
MONITUR:

3. Produzir bases de dados estruturadas contendo informacao sobre as variaveis e indicadores
relevantes.

Este objetivo consiste em construir bases de dados com informacdo recolhida das diversas entidades /
softwares a integrar ou através dos formularios dos inquéritos a recolher dados primarios e
posteriormente, através de um motor de “business Intelligence” criar informacdo estatistica sobre as
variaveis e indicadores relevantes que serdo disponibilizadas ao publico. Estas bases de dados recolhem
a informacao relevante disponivel em fontes de dados secundarios oficiais (por exemplo, INE e TdP), e
dados que serao recolhidos de fontes primarias através de inquéritos a turistas, residentes e a industria
turistica.
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4. Para conceber e implementar um Decision Support System (DSS) em linha
Este objetivo pretende conceber uma arquitetura para o DSS e desenvolver uma solucdo tecnolégica online
para o sistema que o tornara uma ferramenta de apoio ao processo de tomada de decisdo, fornecendo aos

interessados e a comunidade em geral informacdo atualizada sobre o desenvolvimento turistico na regido
pelos municipios e cobrindo tanto as estacdes turisticas baixas como as altas.

Glossario

ANA - ANA Aeroportos de Portugal, grupo de gestao aeroportudria;
APA - Agéncia Portuguesa do Ambiente;

API - Application Programming Interface, um conjunto de padrdes estabelecido por um software para que
outros softwares consigam comunicar com o mesmo;

Botoes radio - Botdes de formulario associados a perguntas de resposta Unica;

CCDR - Comissao de Coordenacao e Desenvolvimento Regional do Algarve;

CSV - Comma-Separated Values, um tipo de ficheiro com varias colunas delimitadas por virgulas;
Endereco IP - Endereco que identifica um dispositivo na internet;

HTTP - Hypertext Transfer Protocol, um protocolo para a transferéncia de ficheiros, geralmente usado por
websites;

HTTPS - Hypertext Transfer Protocol Secure, implementacao do protocolo HTTP que permite a transmissao
de dados por meio de uma conexdo segura;

Indicador - Variavel cumulativa suscetivel a andlise, geralmente referente a um ou vdrios momentos
temporais;

INE - Instituto Nacional de Estatistica;
JSON - JavaScript Object Notation, formato de ficheiro para transferéncia de informacao;
PDF - Portable Document Format, formato de ficheiro para apresentacdo de ficheiros;

REST - Representational state transfer, um estilo de arquitetura de software que define um conjunto de
restricoes para a transmissao de dados para transmitir e receber dados por meio de pedidos HTTP

RFC - Request For Comments, documentos técnicos que geralmente detalham a implementacdao de
algoritmos ou tecnologias;

XLS - Extensdo de ficheiro usada por documentos Excel;
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Funcionalidades do sistema

Inquéritos

Disponibilizacdo de inquéritos multi-seccdo com titulos, perguntas e respostas em varios idiomas. Os
resultados destes inquéritos sdo disponibilizados no backoffice e podem alimentar indicadores
diretamente. Os inquéritos tém a funcionalidade de poderem ser implementados diretamente a uma lista
de contactos de email guardados numa base de dados.

Os inquéritos suportam perguntas de varios tipos, que independentemente do tipo podem ter um valor
por omissdo, um placeholder e a indicacao da sua obrigatoriedade.

Os inquéritos devem permitir perguntas dos seguintes tipos:

e Texto (Com limitacdo no tamanho da resposta e com respostas longas e curtas);

e Numero com virgula (Com limitacdo no valor e no nimero de casas decimais);

e Numero inteiro (Com limitacdo no valor e opcao de exibicio como escala de rating);

e Verdadeiro ou falso;

e Data (Com limitacdo no valor);

e Hora (Com limitacao no valor);

e Data e hora (Com limitacao no valor);

e Escolha multipla (Botdes radio, menu suspenso (drop down) e caixas de selecao (check boxes),
com escolha para opcdo “outros” de introducdo de texto livre. A opcdo outros tem as mesmas
funcionalidades que o campo de texto);

e Ordenacdo comparativa;

e Pais;

e (Cobdigo postal;

e Cidade;

e Concelho;

e Freguesia;

e Escala de Likert;

e Semanticas diferenciais.

Uma resposta de inquérito tem a si associada o idioma usado na resposta.

Importacdo de dados (API)

Criacdo de um sistema de recolha periddica e importacdo de dados automatica de fontes externas (e.g.
INE, Turismo de Portugal, ANA) e qualquer outra fonte que sirva os dados numa APl REST, além da
importacdo manual de dados de ficheiros CSV e XLS. O backoffice deverda permitir a criacdo de novas
integracdes onde possam ser inseridos os parametros referentes a mesma. A importacao deve permitir
criar indicadores novos e alimentar indicadores existentes através do motor de Business Intelligence a
entregar. A importacdo é feita por indicador, ou seja, é adicionado um ou varios indicadores a aplicar nos
dados recolhidos de uma fonte externa.

Turismo de Portugal

Sobre a integracdo com o Turismo de Portugal, indicamos que os integradores sdo através de tecnologia
de webservices SOAP e deverdo ser integrados mensalmente e automaticamente os seguintes indicadores:

e Taxa de Ocupacao por Quarto e cama

https://webservices.turismodeportugal.pt/RNT_External/WS_RNT.asmx?op=list_Estabelecimento
TxOcupacao

e N° Dormidas (Dormidas totais por concelho, por més e por mercados), n® de hdspedes (N° de
Hospedes totais por concelho mensais e por mercados), Proveitos de Aposento (Valores
Financeiros por aposento mensais e por concelho), Proveitos totais (Valores financeiros totais por
mensais por concelho) e Capacidade (N° de estabelecimentos / quartos / camas por concelho).
API a desenvolver pelo Turismo de Portugal.
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e Outros dados a integrar como RNAL, RNET, RNAVT e RNAAT que se encontram em:

https://dadosabertos.turismodeportugal.pt/datasets/turismoportugal::estabelecimentos-de-
al/explore?location=18.690608%2C-8.448950%2C4.14

https://dadosabertos.turismodeportugal.pt/datasets/turismoportugal::empreendimentos-
turisticos-existentes/explore?location=44.359367%2C-7.857300%2C6.36

https://dadosabertos.turismodeportugal.pt/datasets/turismoportugal::agentes-de-
anima%C3%A7%C3%A30-turdC3%ADstica-estabelecimentos-2/explore?location=37.232004%2C-
17.448300%2C6.74

https://dadosabertos.turismodeportugal.pt/datasets/turismoportugal::ag¥C3%AAncias-de-
viagens-e-turismo-balc%C3%B5es/explore?location=37.216191%2C-17.451550%2C6.75

Possivelmente através de probes de varrimento da informacdo dos portais, mas algo a analisar
pelo concorrente.

Instituto Nacional de Estatistica (INE)

Deverdo estar incluidos no desenvolvimento a integracdo dos dados para os indicadores do INE abaixo
descritos. O concorrente juntamente com a UAlg deverdo estabelecer o contato para identificar o(s)
conetor(es) necessarios para automatizar a integracao dos mesmos na plataforma:

e Evolucdo da receita por quarto disponivel periodo anual e mensal

e Média de estadias anual e mensal

e Média de Ocupacdo de quartos anual e mensal

e Média de Ocupacdo de camas anual e mensal

e Numero de dormidas em Estabelecimentos de alojamento turistico anual por Municipio

e Numero de hdspedes em Estabelecimentos de alojamento turistico anual por Municipio

e Numero de passageiros embarcados e desembarcados no aeroporto de Faro

e Percentagem do VAB nos servicos de alojamento, comida e bebida no sector anual em
Portugal, por NUTS e por municipio, Algarve

e Percentagem do VAB nos servigos de alojamento, comida e bebida no sector anual na Regido
Algarvia por NUTS e por municipio

e Percentagem do VAB no alojamento da Regido sobre o total por Municipio

e Pessoas empregadas nos servicos de alojamento, comida e bebidas anual em Portugal, por
NUTS Il e municipios

e Perda no tratamento da dgua em metros cubicos por ano

e Percentagem de perda no tratamento da agua anual por Municipio

e indice de qualidade do ar, por municipios, Algarve

Modulo de alertas e notificagdes

Médulo capaz de enviar notificacdes ou emails com certos eventos, tal como a necessidade de atualizacao
de dados de indicadores com alimentacdao manual.

Exportacdo de dados

Criacdo de componentes de exportacdo de dados para formatos JSON, CSV, XLS e PDF, no backoffice e nos
componentes de exibicdo de dados a clientes.

Além disso, todos os indicadores devem ser disponibilizados numa APl REST para que possam ser
integrados noutras solugdes. Estas integracdes devem ser disponibilizadas caso a caso e ativadas sempre
gue os administradores do observatorio o desejem.
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Indicadores e motor de Business Intelligence

Implementacdo de um sistema de criacdo de indicadores estatisticos simples através de dados primarios
ou inquéritos e indicadores complexos através dos dados de outros indicadores e de uma férmula. Os
indicadores complexos suportam as seguintes operacgoes:

Soma de nlimeros reais;
Subtracao de numeros reais;
Multiplicacao de nimeros reais;
Divisdo de nameros reais;
Exponenciacdo de base e poténcia real;
Logaritmacdo de base e poténcia real,;
Coeficiente de variacao;
Minimo;
Maximo;
Contagem;
Contagem condicional;
o Inferior;
Inferior ou igual,
Superior;
Superior ou igual;
Igual;
o Diferente;
Somatorio;
Produtoério;
Média;
Mediana;
Amplitude Inter-Quartis;
Desvio padrao;
Variancia;
Erro padrao;
Taxas de variacao;
Arredondamento, arredondamento por defeito, arredondamento por excesso;
Formula a inserir, utilizando quaisquer das operacdes acima descritas.

® 6 6 06 o o o ¢ o o o
O O O O

Os indicadores (simples ou complexos) sdo opcionalmente publicados por um dado periodo. Quando sao
publicados, o seu modo de exibicdo deve ser escolhido (tipo de grafico/tabela).

Os indicadores devem conservar os metadados das suas fontes, nomeadamente fontes primarias, fontes
de recolha, nivel de desagregacao geografica (NUTS Ill, Municipio) e periodo dos dados.

Devera haver uma descricdo de cada indicador e por sua vez as fontes de dados utilizadas.

O motor de Business Intelligence devera permitir, a escolha do utilizador, quais os dados que pretende
utilizar, quais as férmulas que quer introduzir e consequentemente qual o formato desejado de
apresentacdo, e ainda onde apresentar (dashboard e/ou menu que seja disponibilizado).

Os indicadores sdao formados a partir de dados secundarios e/ou a partir de dados primarios recolhidos
através de formularios, e podem usar determinados campos para filtrar respostas (excluir respostas com
determinada resposta num campo ou apenas incluir respostas com determinada resposta num campo) ou
agrupar respostas (incluir todas as respostas, mas permitir a filtragem de respostas mediante a resposta
a um campo, como por exemplo o concelho da resposta).

Modulo de inteligéncia artificial

Criacdo de uma componente de inteligéncia artificial capaz de sugerir correlacbes entre variaveis e
indicadores, detetar padrdes e prever o comportamento futuro de indicadores. Esta componente também
deve alertar os administradores do sistema para desvios nos dados recolhidos automaticamente.

16/29



UNIVERSIDADE do ALGARVE Caderno de Encargos

Exibicdo de dados

Exibicdo de indicadores em formatos diversos, com vista interativa dos dados de graficos em detalhe ao
colocar o rato por cima (drill down). Os indicadores devem ser pesquisdveis por nome, data, categoria,
periodo de tempo e concelho. Podera ser ordenado por nome, data e popularidade do indicador. Os
indicadores sdao mostrados em notacdo comum ou notacdo cientifica. O numero de algarismos
significativos é personalizavel por indicador.

Devem existir componentes para:

Graficos de linhas com varias séries de dados simultaneas;

Graficos de barras e barras agrupadas;

Graficos circulares;

Histogramas;

Box plot (Caixa de Bigodes);

Diagrama de dispersao;

Mapas geograficos por concelho do Algarve, por barlavento e sotavento ou por concelhos
costeiros e interiores;

e Tabelas simples e de entrada dupla.

Os dados podem ser agrupados por determinados parametros com uma férmula. Por exemplo, num dado
indicador os dados de concelhos podem ser agrupados pelo Algarve com uma média ponderada, sendo a
ponderacdo a populacdo do concelho (inserida manualmente).

Cada indicador deve permitir desativar a visualizacao dos dados em determinados tipos de dados.

Sistema de permissdes

Criacdo de um sistema que permite que os administradores dos sistemas criem novos grupos de
utilizadores com permissoes especificas. Cada caso de uso do sistema deve estar associado a uma ou mais
permissdes, que podem ser associadas a um grupo de utilizadores.

Sistema multilingue

Disponibilizacdo de todo o sistema em varias linguagens. O sistema deve permitir a introducdao de mais
linguagens através de simples manipulacdo de ficheiros de texto em formato JSON ou semelhante.

Sistemas de autorizagao e autenticacao

Disponibilizacdo de um sistema de autorizacdo em conformidade com o standard Oauth 2.0 (RFC 6749),
capaz de dar autorizacdo de acesso a utilizadores que se autentiquem através de fontes externas,
nomeadamente e ndo limitadamente:

e Conta UAlg integrada através de federacdo com os sistemas da UAlg;

e Contas de utilizador a serem criadas com utilizador/password;

e Componente publica de acesso universal.
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Requisitos funcionais

Para alcancar as funcionalidades acima enunciadas, foram identificados os seguintes requisitos funcionais:

1.

Inquéritos

O sistema deve permitir a criacao de inquéritos no backoffice;

O sistema deve permitir a edicdo de inquéritos no backoffice, caso ainda ndo tenham nenhuma
resposta;

O sistema deve permitir varios niveis de publicacdo dos inquéritos, nomeadamente privado (em
edicdo), por email (disponivel apenas a certos emails ou certos dominios), por URL (disponivel a
todos que tenham o URL) e de livre acesso (disponivel a todos e publicado no frontoffice);

O sistema deve permitir o envio de emails de convite a resposta de inquéritos por email,
fornecendo um link Gnico usado para identificacdo a cada destinatario;

O sistema deve permitir que as respostas a inquéritos sejam editaveis até N horas ap6s a sua
submissdo, sendo N configuravel por inquérito;

O sistema deve permitir a associacdo de uma resposta de uma pergunta de inquérito a um
indicador, servindo esta para alimentar diretamente o indicador;

O sistema deve associar o idioma do utilizador a sua resposta de inquérito;

O sistema deve exibir uma listagem dos inquéritos a decorrer e dos inquéritos passados.

Importacdo de dados

O sistema deve permitir a adicao de fontes de importacdo de dados no backoffice (uma fonte é
um indicador especifico de uma fonte externa);

O sistema deve permitir a associacado de uma fonte de importacdo de dados a um indicador;

O sistema deve atualizar os dados importados com uma periodicidade definida por fonte de
importacao;

O sistema deve permitir a importacdo manual de dados, com lembretes periédicos para
atualizacao dos dados.

Exportacao de dados

O sistema deve exibir todos os indicadores publicos numa API REST;
O sistema deve permitir a transformacdo dos dados da APl REST em ficheiros CSV, XLS e PDF.

Indicadores

O sistema deve permitir a visualizacdo dos indicadores em lista;

O sistema deve permitir filtrar a lista de indicadores visualizados por nome, categoria, data da
primeira entrada, data da ultima entrada, periodo de tempo, concelho e fonte;

O sistema deve permitir a pesquisa de indicadores por texto;

O sistema deve exibir os indicadores mais populares;

O sistema deve permitir a alteracdo do modo de visualizacdo de um indicador em detalhe (tipo de
grafico/tabela);

O sistema deve permitir filtrar os dados de um indicador por ano e por concelho;

O sistema deve permitir comparar os dados de um indicador por ano e por concelho;

O sistema deve exibir o Algarve no seu todo (NUTS lll), agregando os dados de todos os concelhos
nesta NUTS lll;

O sistema deve fazer mencdo a fonte de um indicador (se fonte externa, qual, se inquérito,
responsavel pelo inquérito).

5. Moaddulo de inteligéncia artificial

O sistema deve sugerir uma correlacdo entre variaveis e indicadores quando exibirem padrdes
semelhantes;
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2. O sistema deve alertar os autores de indicadores quando dados automaticamente importados
sejam muito diferentes dos dados anteriormente recolhidos.

6. Sistema de permissdes

1. O sistema deve fornecer permissdes para cada caso de uso do sistema e para cada respetivo
cenario;
2. O sistema deve validar as permissdes do utilizador no acesso a paginas e endpoints da APl REST.

7. Sistema multilingue

1. O sistema deve permitir alterar o idioma da interface a qualquer momento;
2. O sistema envia valores no idioma do utilizador, exceto se indisponiveis, enviando valores no
idioma por omissdo (portugués).

8. Sistema de autorizagao e autenticacao

1. O sistema deve permitir a ativacdo de autenticacdo de dois fatores com o protocolo TOTP (RFC
6238).

Requisitos ndo funcionais
1. O sistema deve limitar o nimero de pedidos de um utilizador na mesma hora;
O sistema deve limitar o nimero de pedidos de um utilizador no mesmo dia;
O sistema deve limitar o nimero de pedidos de um endereco de IP na mesma hora;
O sistema deve limitar o nimero de pedidos de um endereco de IP no mesmo dia;
O sistema deve limitar o nimero de tentativas de login na mesma conta;
O sistema deve limitar o nimero de tentativas de login falhadas de um endereco de IP;
O sistema deve servir todos os pedidos de backoffice, especialmente login, com o protocolo
HTTPS;
O sistema deve usar Argon2 (RFC 9106) para hashing de passwords;
O sistema deve usar ficheiros com tamanhos adequados e minimos;

NO v h WN

©®

Fases do projeto
12 Fase - Layout, website map atualizado e design grafico

A primeira fase do projeto assegura o desenvolvimento da interface da plataforma. A interface deve
respeitar as hormas de Material Design e deve ser adaptdvel a varios tamanhos de ecra, a partir de 320px
de largura. Nesta fase o website map deve ser atualizado.

O layout deve ser feito em Portugués e Inglés.

Se a Universidade do Algarve fornecer uma identidade visual antes do inicio do trabalho desta fase, as
tarefas desta fase devem respeitar a mesma.

22 Fase - Desenvolvimento

A segunda fase do projeto assegura o desenvolvimento do planeado nas fases anteriores. Devem ser
usadas tecnologias isentas de custos de licenciamento. As componentes executaveis no lado do servidor
devem ser compativeis com um sistema operativo Linux.

Deve ser usada uma base de dados relacional em MySQL baseada no diagrama ER em anexo.
A aplicacdo deve ser desenvolvida na forma de Progressive Web App, procurando implementar todas as
funcionalidades possiveis no lado do cliente. A aplicacdo comunica com o servidor através de uma API

REST, que devera fazer todas as validacdes de identidade e niveis de permissdo necessarias.

A Universidade do Algarve, tendo recursos humanos experientes com as tecnologias Django e Vue.js, da
preferéncia ao uso das mesmas, sendo o seu uso um fator diferenciador.
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32 Fase - Testes de aceitacdo

A terceira fase do projeto assegura a correta testagem da solucao desenvolvida. O adjudicatario deve, em
conjunto com a Universidade do Algarve, realizar testes de aceitacao da solucdo desenvolvida.

42 Fase - Instalacao e entrega de documentagao

A quarta fase do projeto assegura a instalacao da solucdao desenvolvida. Durante esta fase o sistema deve
ser disponibilizado para o publico. Deve ser elaborado um guia de utilizacao para o backoffice e deve ser
realizada uma acdo de formacao sobre o tema.

O adjudicatario deve garantir a gestao da plataforma pelo periodo de 1 ano. No final da atividade, o cédigo
criado sera propriedade da Universidade do Algarve.

Avaliacdo das propostas

As propostas sao avaliadas com os seguintes fatores de ponderacdo:

1) Qualidade técnica da proposta - 65%

a) Utilizacdao de Vue.js e Django na implementacao - 20%;

b) Flexibilidade da plataforma para adicao de novos tipos de campos de formulario - 10%;

¢) Flexibilidade da plataforma para adicao de novas operacdes para calculo de indicadores -
10%;

d) Facilidade de introducao de novos idiomas, nomeadamente sem necessidade de alteracao
de cddigo, apenas através da manipulacdo de ficheiros em formato JSON ou semelhante
e/ou alteracdo de dados no backoffice - 10%;

e) Desassociacdo completa entre o backend e o frontend, permitindo a substituicdo futura
de qualquer um dos dois - 10%;

f) Caching de dados no lado do cliente, nomeadamente dados de indicadores, de modo a
reduzir o esforco no backend e permitir a visualizacdo de dados offline - 5%.

2) Preco-35%

O preco é calculado usando a seguinte férmula:

75000 — PP
75000

Sendo que PP representa o preco da proposta, em unidades de euro.

Sera adjudicada a proposta ao concorrente que obtiver a maior percentagem da soma das duas
componentes.
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ANEXO UNICO
CONFORMIDADE COM O RGPD
REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS

Introdugdo. Definig6es no quadro do RGPD e da LPDP

1.NORMA DE PROTEGAO DE DADOS PESSOAIS

Toda e qualquer norma juridica aplicavel no ambito da protecdo de dados pessoais e da seguranca da
informagao pessoal, seja de cardcter internacional ou comunitario, seja de caracter nacional, tal como,
designadamente, o Regulamento Geral sobre a Protecdo de Dados, a Lei de Protecdo de Dados Pessoais
e outra Legislacdo Complementar vigente no ordenamento juridico.

2.RESPONSAVEL PELO TRATAMENTO

«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais.

3.SUBCONTRATANTE

«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
gue trate os dados pessoais por conta do responsavel pelo tratamento destes.

Clausula 12

(Conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS)

1. Cada uma das Partes deve atuar em conformidade com todas as normas vigentes no ordenamento
juridico nacional em matéria de prote¢do de dados pessoais e de seguranga da informagao, normas essas
designadas doravante por NORMA DE PROTECAO DE DADOS PESSOAIS, cumprindo com as respetivas
obrigacgdes.

2. A NORMA DE PROTECAO DE DADOS PESSOAIS abrange todo e qualquer tipo de norma vigente e
aplicdvel no ordenamento juridico nacional bem como toda e qualquer interpreta¢do ou decisdo de uma
entidade administrativa ou jurisdicional nas referidas matérias e toda e qualquer recomendacdo, cddigo
de conduta ou mecanismo de certificagdo vigente e aplicavel emitido por uma autoridade de supervisao.

Clausula 22

(Responsavel pelo tratamento e subcontratante)
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No ambito do Contrato celebrado entre a Universidade do Algarve e a SUBCONTRATANTE, ambas as
partes acordam que, em matérias de protecdo de dados pessoais e de seguranga da informacao, a
Universidade do Algarve serd a entidade responsdavel pelo tratamento e a SUBCONTRATANTE, sera a
SUBCONTRATANTE, de acordo com as definicdes e os termos gerais constantes da NORMA DE
PROTECAO DE DADOS PESSOAIS.

Clausula 32
(Medidas técnicas e organizativas)

A SUBCONTRATANTE deve implementar e executar as medidas técnicas e organizativas adequadas de
uma forma que o tratamento satisfaga os requisitos da NORMA DE PROTECAO DE DADOS PESSOAIS,
assegurando a defesa dos direitos do titular dos dados e assumindo os custos pela implementacao
dessas medidas, como partes integrantes dos servicos objeto do Contrato.

Clausula 42
(Sub-subcontratagao)

1. A SUBCONTRATANTE ndo estd autorizada a contratar outro subcontratante sem que a responsavel
pelo tratamento tenha dado, previamente e por escrito, autorizacdo especifica ou geral.

2. Existindo uma autorizagdo geral por escrito, a SUBCONTRATANTE deve informar a responsavel pelo
tratamento de quaisquer altera¢des pretendidas quanto ao aumento do nimero ou a substituicdo de
outros subcontratantes, dando assim a responsdvel pelo tratamento a oportunidade de se opor a tais
alteracoes.

3.Se a SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operagdes especificas de
tratamento de dados por conta da responsadvel pelo tratamento, sdo impostas a esse outro
subcontratante, por contrato ou outro ato normativo ao abrigo do direito da Unido ou dos Estados-
Membros, as mesmas obrigacdes em matéria de protecao de dados que as estabelecidas neste contrato,
devendo obter garantias por parte deste de que cumprirad as obrigacdes da NORMA DE PROTECAO DE
DADOS PESSOAIS.

4. Se a SUBCONTRATANTE contratar outro subcontratante para a realizacao de operag¢des especificas de
tratamento de dados por conta da responsdvel pelo tratamento, e se esse outro subcontratante nao
cumprir as suas obrigacdes em matéria de prote¢do de dados, o subcontratante inicial continua a ser
plenamente responsavel, perante o responsavel pelo tratamento, pelo cumprimento das obrigacdes
desse outro subcontratante.

5.Se a SUBCONTRATANTE contratar outro subcontratante para a realizagao de operag¢des especificas de
tratamento de dados por conta do responsavel pelo tratamento, o contrato deve ser feito por escrito,
incluindo em formato eletrénico.

Clausula 52
(Termos de vinculagao)

O tratamento de dados pessoais no ambito das relagdes de subcontratagdo entre as partes é regulado
por este contrato, ficando a SUBCONTRATANTE vinculada a responsavel pelo tratamento nos termos
estabelecidos no Apéndice quanto ao objeto e a duracdo do tratamento, a natureza e finalidade do
tratamento, ao tipo de dados pessoais e as categorias dos titulares dos dados, e as obrigacGes e direitos
do responsavel pelo tratamento.
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Clausula 62
(Tratamento segundo instrugoes)

1. A SUBCONTRATANTE trata os dados pessoais apenas mediante instru¢cdes documentadas da
responsavel pelo tratamento.

2. O tratamento a efetuar pela SUBCONTRATANTE deve ser realizado nos termos definidos no Apéndice
[Condi¢cbes Contratuais do Tratamento de Dados], de acordo com as revisdes e atualizacdes periddicas,
por escrito, de que este seja objeto, bem como outro qualquer tratamento que venha a ser notificado
pela Universidade do Algarve a SUBCONTRATANTE, no ambito do contrato.

Clausula 72
(Circulagao e transferéncia de dados pessoais)

A SUBCONTRATANTE ndo estd autorizada, sem que a responsavel pelo tratamento tenha dado,
previamente e por escrito, autorizacdo especifica ou geral e, neste caso, cumpridas que sejam as
respetivas instrucoes, a proceder a transferéncia de dados pessoais para entidades terceiras, incluindo
no que respeita as transferéncias de dados para paises terceiros ou organizagGes internacionais, a
menos que seja obrigada a fazé-lo pelo direito da Unido ou do Estado-Membro a que estd sujeita,
informando nesse caso a responsavel pelo tratamento desse requisito juridico antes do tratamento,
salvo se a lei proibir tal informacdo por motivos importantes de interesse publico.

Clausula 82
(Compromisso de confidencialidade)

A SUBCONTRATANTE deve assegurar que os colaboradores, trabalhadores ou pessoas autorizadas a
tratar os dados pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a
adequadas obrigacdes legais de confidencialidade;

Clausula 92
(Medidas de seguranga)

1. A SUBCONTRATANTE deve adotar todas as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranga adequado ao risco, tendo em conta as técnicas mais avangadas, os
custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os
riscos, de probabilidade e gravidade varidvel, para os direitos e liberdades das pessoas singulares.

2. Entre outras, a SUBCONTRATANTE deve aplicar as seguintes medidas, consoante o que for adequado:
a) medidas de pseudonimizagao e de cifragem dos dados pessoais;

b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servigos de tratamento;

c) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no
caso de um incidente fisico ou técnico;

d) processos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas
para garantir a segurancga do tratamento.

3. ASUBCONTRATANTE deve proceder a avaliacdo da adequacdo do nivel de segurancga, devendo ter em
conta, designadamente, os riscos apresentados pelo tratamento de dados que esteja a realizar.
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4. A SUBCONTRATANTE deve proceder a implementacdo de todas as medidas necessarias para prevenir
a destruicdo, perda e alteragdo acidentais ou ilicitas, a divulgacdo ou ao acesso nao autorizados, de
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento no ambito
deste contrato.

Clausula 102
(Conformidade dos colaboradores ou trabalhadores)

1. A SUBCONTRATANTE é responsavel por garantir a conformidade da atividade de todos os seus
colaboradores ou trabalhadores com a NORMA DE PROTECAO DE DADOS PESSOAIS.

2. A SUBCONTRATANTE deve garantir a implementacdao das medidas de seguranca necessdrias a
respetiva conformidade, estando obrigada a celebrar acordos de confidencialidade enquadrados em
contratos escritos com esses colaboradores ou trabalhadores.

3. Sempre que seja necessdrio para a realizacdo de operacdes de tratamento de dados pessoais
inerentes a este contrato, a SUBCONTRATANTE garante o consentimento, nos termos da NORMA DE
PROTECAO DE DADOS PESSOAIS, de todos os seus colaboradores ou trabalhadores.

4. A SUBCONTRATANTE deve adotar as medidas consideradas adequadas para garantir a fiabilidade do
tratamento dos dados pessoais pelos seus colaboradores e trabalhadores, sendo responsavel em
proceder a formacdo adequada destes para garantia da atividade em conformidade com a NORMA DE
PROTECAO DE DADOS PESSOAIS.

Clausula 112
(Assisténcia a responsavel pelo tratamento)
1. Assisténcia na resposta ao exercicio dos direitos dos titulares:

Tendo em conta a natureza do tratamento, a SUBCONTRATANTE presta assisténcia a responsavel pelo
tratamento através de medidas técnicas e organizativas adequadas, para permitir que esta cumpra a
sua obrigacao de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus
direitos em matéria de protecio de dados pessoais previstos na NORMA DE PROTECAO DE DADOS
PESSOAIS, registando e notificando a responsavel pelo tratamento, no prazo de dois dias Uteis, quer
todos os pedidos dos titulares dos dados pessoais, quer as reclamagdes ou quaisquer outros pedidos
relacionados com as obrigacdes das partes em matéria de conformidade com a NORMA DE PROTECAO
DE DADOS PESSOAIS.

2. Assisténcia nas notificagdes ou comunicag¢des de violagdo de incidentes de dados pessoais:

Tendo em conta a natureza do tratamento e a informagao que tem ao seu dispor, a SUBCONTRATANTE
deve prestar assisténcia a responsavel pelo tratamento no sentido de este assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de notificacdes ou
comunicagoes de viola¢do de dados pessoais.

3. Assisténcia na realizacdo de avaliagdes de impacto:

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispor, a SUBCONTRATANTE
deve prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de realizagio de
avaliagdes de impacto das operagdes de tratamento previstas sobre a protecao de dados pessoais.

4. Assisténcia na realizacdo de consultas prévias:
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Tendo em conta a natureza do tratamento e a informagao que tem ao seu dispor, a SUBCONTRATANTE
deve prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de consultas prévias as
autoridades de supervisdo.

Clausula 122
(Conservagdo dos dados)

1. A SUBCONTRATANTE deve cumprir com os prazos exigidos pela NORMA DE PROTECAO DE DADOS
PESSOAIS para conservacao dos dados pessoais, devendo seguir as instrucdes gerais ou especiais da
responsdvel pelo tratamento nessa matéria.

2. Consoante a escolha da responsavel pelo tratamento, a SUBCONTRATANTE deve apagar ou devolver-
Ihe todos os dados pessoais depois de concluida a prestacao de servicos relacionados com o tratamento,
apagando as cdpias existentes, a menos que a conservac¢do dos dados seja exigida ao abrigo do direito
da Unido ou dos Estados-Membros.

Clausula 132
(Dever de prestar informagoes)

1. A SUBCONTRATANTE deve disponibilizar a responsavel pelo tratamento todas as informacgdes
necessarias para demonstrar o cumprimento das obrigagdes previstas na NORMA DE PROTECAO DE
DADOS PESSOAIS em matéria de protecdo de dados pessoais e de seguranca da informacao.

2. Em especial, a SUBCONTRATANTE deve informar imediatamente a responsavel pelo tratamento se,
no seu entender, alguma instrucdo violar o presente regulamento ou outras disposi¢cdes do direito da
Unido ou dos Estados-Membros em matéria de prote¢do de dados.

Clausula 142
(Auditorias e inspegoes)

A SUBCONTRATANTE deve permitir ou facilitar todas as auditorias ou inspe¢des, conduzidas pela
responsavel pelo tratamento ou por outro auditor por esta mandatado, que sejam consideradas
necessarias no ambito deste contrato, assumindo a responsabilidade pelo pagamento dos custos
acrescidos associados a essas auditorias ou inspe¢bes sempre que sejam detetadas desconformidades
da sua exclusiva responsabilidade.

Clausula 152
(Tratamento sob a autoridade da responsavel pelo tratamento)

A SUBCONTRATANTE ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a dados
pessoais, ndo procede ao tratamento desses dados exceto por instrucdo da responsdvel pelo
tratamento, salvo se a tal for obrigado por forca do direito da Unido ou dos Estados-Membros.

Clausula 162

(Registos das atividades de tratamento)
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1. ASUBCONTRATANTE e, sendo caso disso, os seus representantes ou subcontratantes, deve conservar
um registo de todas as categorias de atividades de tratamento realizadas em nome e por conta da
responsavel pelo tratamento.

2. Deste registo devera constar:

a) O nome e contactos da SUBCONTRATANTE ou subcontratantes, bem como, sendo caso disso do
representante da responsdvel pelo tratamento ou do subcontratante e do encarregado da protecdo de
dados;

b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo
tratamento;

c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizacoes
internacionais, incluindo a identificacdo desses paises terceiros ou organiza¢des internacionais e, no
caso das transferéncias referidas no artigo 49.9, n.2 1, segundo paragrafo, do RGPD, a documentacao
gue comprove a existéncia das garantias adequadas;

d) Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da seguranca
referidas no artigo 32.2, n.2 1, do RGPD.

3. O registo é efetuado por escrito, incluindo em formato eletrénico.

4. A SUBCONTRATANTE e, caso existam, os seus subcontratantes devem disponibilizar, a pedido, o
registo a responsavel pelo tratamento bem com a autoridade de controlo nos termos da NORMA DE
PROTECAO DE DADOS PESSOAIS.

Clausula 172
(Dever de cooperacgdo)

A SUBCONTRATANTE deve cooperar com a responsavel pelo tratamento sempre que haja necessidade
de proceder a respostas aos pedidos da autoridade de controlo, no ambito da prossecugao das suas
atribuigdes.

Clausula 182
(Dever de notificagdo de uma violagdo de dados pessoais)

1. A SUBCONTRATANTE deve implementar um sistema de gestdo de incidentes em matéria de dados
pessoais e de seguranca da informacgao.

2. Em caso de violagao de dados pessoais, a SUBCONTRATANTE deve notificar desse facto a responsavel
pelo tratamento, sem demora injustificada e, sempre que possivel, até 12 horas apds ter tido
conhecimento da mesma, a menos que a violagdo dos dados pessoais ndo seja suscetivel de resultar
num risco para os direitos e liberdades das pessoas singulares.

3. Se a notificacdo ndo for transmitida no prazo de 12 horas, deve ser acompanhada dos motivos do
atraso.

4. A notificacao referida deve, pelo menos:

a) Descrever a natureza da violacdo dos dados pessoais incluindo, se possivel, as categorias e o nimero
aproximado de titulares de dados afetados, bem como as categorias e o nimero aproximado de registos
de dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da protecdo de dados ou de outro ponto de
contacto onde possam ser obtidas mais informacdes;
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c)Descrever as consequéncias provaveis da violacdao de dados pessoais;

d)Descrever as medidas adotadas ou propostas pela SUBCONTRATANTE para reparar a violacdo de
dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos;

5. Caso, e na medida em que nao seja possivel fornecer todas as informag¢des ao mesmo tempo, estas
podem ser fornecidas por fases, sem demora injustificada.

6. A SUBCONTRATANTE deve documentar quaisquer violacdes de dados pessoais, compreendendo os
factos relacionados com as mesmas, os respetivos efeitos e a medida de reparacao adotada,
disponibilizando essa documentacao a responsavel pelo tratamento.

Clausula 192
(Responsabilidade e indemnizagées)

A SUBCONTRATANTE deve indemnizar a responsavel pelo tratamento por quaisquer danos causados
resultantes de dados pessoais, pela sua atuacdo ou pela atuacao de um qualquer seu subcontratado,
quer esses danos sejam decorrentes da violagdo dos termos deste contrato, quer esses danos sejam
decorrentes da violagdo dos termos da NORMA DE PROTECAO DE DADOS PESSOAIS.

Clausula 202
(Gabinete de Protegdo de Dados)

Para o exercicio de qualquer tipo de direitos de protecdo de dados e de privacidade ou para qualquer
assunto referente aos temas da protecdo de dados, privacidade e seguranca da informacdo, os
Utilizadores, Destinatarios do servico e Clientes ou Subcontratantes da Universidade do Algarve podem
entrar em contacto com o Gabinete de Protecdao de Dados através do correio eletrénico rgpd@ualg.pt,
descrevendo o assunto do pedido e indicando um endereco de correio eletrénico, um endereco de
contacto telefénico ou um endereco de correspondéncia para resposta.

APENDICE
CONDICOES CONTRATUAIS DE TRATAMENTO DOS DADOS PESSOAIS

1. Objeto do Tratamento

Operagdes de tratamento de dados pessoais necessarias a Aquisi¢cao de Servigos de Desenvolvimento
aplicacional do sistema online de apoio a decisdao do projeto Monitur e a SUBCONTRATANTE, celebrado

em [LOCAL], em [DATA] (doravante o Contrato).

2.Duragao do Tratamento

Duracdo do tratamento enquanto o Contrato entre a Universidade do Algarve e a SUBCONTRATANTE,

estiver em vigor.

27129


mailto:rgpd@ualg.pt

UNIVERSIDADE do ALGARVE Caderno de Encargos

3.Natureza e Finalidade do Tratamento

Operagbes de tratamento de dados pessoais realizadas para prossecucdo das seguintes finalidades
contratuais: Aquisicdo de Servicos de Desenvolvimento aplicacional do sistema online de apoio a decisao
do projeto Monitur, com as funcionalidades descritas nas especificacdes técnicas do Caderno de

Encargos.

4.Tipos de Dados Pessoais

Todos os tipos de dados que sejam considerados dados pessoais nos termos da NORMA DE PROTECAO
DE DADOS PESSOAIS.

5.Categorias dos Titulares dos Dados

Operagbes de tratamento de dados pessoais realizadas sobre as seguintes categorias: Aquisicdo de
Servigos de Desenvolvimento aplicacional do sistema online de apoio a decisdo do projeto Monitur, com

as funcionalidades descritas nas especificagGes técnicas do Caderno de Encargos.

6.Instrugoes de Tratamento

A SUBCONTRATANTE, deve implementar e executar todas as medidas de seguranga que sejam
consideradas adequadas para garantir a protecao dos dados pessoais, comprometendo-se em particular

a:

a) Impedir o acesso de pessoas ndo autorizadas ao equipamento utilizado para o tratamento;

b) Impedir que os suportes de dados sejam lidos, copiados, alterados ou retirados sem autorizagdo;

c) Impediraintrodugdo ndo autorizada de dados pessoais, bem como qualquer inspec¢do, alteragdo
ou apagamento ndo autorizados de dados pessoais conservados;

d) Impedir que os sistemas de tratamento automatizado sejam utilizados por pessoas ndo
autorizadas por meio de equipamento de comunica¢ao de dados;

e) Assegurar que as pessoas autorizadas a utilizar um sistema de tratamento automatizado sé
tenham acesso aos dados pessoais abrangidos pela sua autorizacao de acesso;

f) Assegurar que possa ser verificado e determinado a organismos que os dados pessoais foram ou
podem ser transmitidos ou facultados utilizando equipamento de comunicac¢do de dados;

g) Assegurar que possa ser verificado e determinado a posteriori quais os dados pessoais

introduzidos nos sistemas de tratamento automatizado, quando e por quem;
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h) Impedir que, durante as transferéncias de dados pessoais ou o transporte de suportes de dados,
os dados pessoais possam ser lidos, copiados, alterados ou suprimidos sem autorizagao;

i) Assegurar que os sistemas utilizados possam ser restaurados em caso de interrupgao;

j) Assegurar que as fun¢Oes do sistema funcionem, que os erros de funcionamento sejam
assinalados (fiabilidade);

k) Assegurar que os dados pessoais conservados ndo possam ser falseados por um
disfuncionamento do sistema;

I) Assegurar a encriptacdo de todos os dados pessoais que estiverem armazenados ou transferidos
num ambiente sem controlo fisico ou fora do sistema de controlo de acesso fisico ou légico; e,

m) Proceder a transmissdo de informacao de ficheiros via SFTP, servigos web ou correio eletrdnico

encriptado com palavra-chave.

Para além destas condicGes gerais, sdo aplicaveis todas as medidas que estdo previstas no Contrato ou
em outros instrumentos contratuais celebrados entre as partes para efeitos de tratamento de dados

pessoais.
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